Opis Przedmiotu Zamówienia – infrastruktura Fortinet

OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ)
Przedłużenie (odnowienie) licencji i subskrypcji oraz zakup licencji dostępowych dla infrastruktury bezpieczeństwa teleinformatycznego opartej o rozwiązania Fortinet
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[bookmark: _Toc234503823]1. Wstęp i informacje ogólne
Agencja Oceny Technologii Medycznych i Taryfikacji (dalej: „Zamawiający” lub „Agencja”) w ramach realizacji swoich ustawowych zadań zapewnia wysoki poziom bezpieczeństwa i niezawodności infrastruktury teleinformatycznej we wszystkich swoich lokalizacjach. Podstawowym elementem systemu ochrony sieciowej Agencji są urządzenia klasy Next Generation Firewall / Unified Threat Management (NGFW/UTM) firmy Fortinet, uzupełnione o system centralnej analizy i korelacji zdarzeń FortiAnalyzer oraz o rozwiązanie ochrony i zdalnego dostępu stacji roboczych FortiClient (VPN/ZTNA) wraz z konsolą centralnego zarządzania.
Infrastruktura bezpieczeństwa Zamawiającego objęta niniejszym zamówieniem obejmuje:
1. urządzenia FortiGate-120G eksploatowane w centrali Agencji w Warszawie,
1. urządzenia FortiGate-100F eksploatowane w lokalizacjach zamiejscowych Agencji (oddziały we Wrocławiu i w Krakowie),
1. rozwiązanie FortiAnalyzer w postaci maszyny wirtualnej (FortiAnalyzer-VM) o wydajności logowania 10 GB/dobę,
1. rozwiązanie FortiClient (VPN/ZTNA) wraz z lokalną konsolą centralnego zarządzania (on-premise EMS), wykorzystywane do bezpiecznego, zdalnego dostępu użytkowników do zasobów Agencji.
Wszystkie wymienione komponenty stanowią spójne, jednorodne technologicznie środowisko jednego producenta, co zapewnia pełną kompatybilność, jednolitość konfiguracji oraz ciągłość administracyjną i operacyjną systemów bezpieczeństwa IT Agencji.
Ciągłość działania mechanizmów ochronnych (aktualizacje sygnatur, baz reputacyjnych, filtrów treści, ochrony antywirusowej i IPS oraz usług chmurowych producenta) uzależniona jest od posiadania ważnych, komercyjnych subskrypcji producenta. Wygaśnięcie subskrypcji skutkuje utratą dostępu do aktualizacji baz zabezpieczeń oraz usług chmurowych, a w konsekwencji obniżeniem realnego poziomu ochrony. Z tego względu Zamawiający zamierza dokonać odnowienia (przedłużenia) ważności posiadanych licencji i subskrypcji oraz nabyć dodatkowe licencje dostępowe zgodnie z bieżącymi potrzebami.
[bookmark: _Toc234503824]2. Przedmiot zamówienia
Przedmiotem zamówienia jest przedłużenie (odnowienie) ważności licencji i subskrypcji dla posiadanych przez Zamawiającego urządzeń oraz rozwiązań Fortinet, a także zakup nowych licencji dostępowych FortiClient (VPN/ZTNA), w zakresie i ilościach określonych w niniejszym dokumencie.
Zamówienie obejmuje wyłącznie warstwę licencyjno-subskrypcyjną (oprogramowanie, subskrypcje usług ochronnych oraz usług chmurowych producenta) dla infrastruktury już posiadanej i eksploatowanej przez Zamawiającego. Przedmiot zamówienia nie obejmuje dostawy nowych, fizycznych urządzeń sprzętowych.
Zakres przedmiotu zamówienia dzieli się na:
1. zamówienie podstawowe  – opisane w rozdziale 4,
1. zamówienie objęte prawem opcji – opisane w rozdziale 5.
[bookmark: _Toc234503825]3. Identyfikacja infrastruktury objętej zamówieniem
Odnowienie subskrypcji dotyczy konkretnych, posiadanych przez Zamawiającego urządzeń oraz instancji. Wykonawca zobowiązany jest dostarczyć subskrypcje przypisane do właściwych numerów seryjnych / numerów rejestracji w systemie producenta. Poniższa tabela identyfikuje komponenty objęte zamówieniem.
	Lp.
	Komponent
	Model
	Ilość
	Lokalizacja
	Data wygaśnięcia

	1.
	Urządzenie NGFW/UTM
	FortiGate-120G
	2
	Centrala – Warszawa
	22.09.2026

	2.
	Urządzenie NGFW/UTM
	FortiGate-100F
	2
	Oddziały – Wrocław, Kraków
	23.08.2026

	3.
	System analizy zdarzeń
	FortiAnalyzer-VM (5 GB/dobę)
	2
	Środowisko wirtualne
	23.08.2026

	4.
	Ochrona / zdalny dostęp stacji roboczych
	FortiClient (VPN/ZTNA) + EMS on-premise
	wg rozdz. 4–5
	n.d.
	22.09.2026



Uwaga: Zamawiający przekaże wybranemu Wykonawcy dokładne numery seryjne oraz numery rejestracji na etapie realizacji umowy. Wykonawca zobowiązany jest zweryfikować zgodność dostarczanych subskrypcji z posiadanymi urządzeniami i zapewnić ich prawidłową aktywację.
[bookmark: _Toc234503826]4. Szczegółowy opis przedmiotu zamówienia – zamówienie podstawowe (gwarantowane)
[bookmark: _Toc234503827]4.1. Odnowienie subskrypcji dla urządzeń FortiGate-120G – 2 szt.
Przedmiotem jest odnowienie na okres 12 miesięcy pakietu subskrypcji ochronnych (typu Unified Threat Protection) dla 2 urządzeń FortiGate-120G eksploatowanych w centrali w Warszawie.
Odnawiane subskrypcje muszą zapewniać ciągłość dostępu do aktualnych baz oraz usług ochronnych producenta, obejmujących co najmniej:
1. system zapobiegania włamaniom (IPS) wraz z automatyczną aktualizacją sygnatur ataków,
1. ochronę antywirusową (Antivirus), w tym sygnatury do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android),
1. kontrolę aplikacji (Application Control),
1. filtrowanie treści WWW (Web Filtering) w oparciu o kategorie tematyczne,
1. ochronę antyspamową (Antispam),
1. analizę zagrożeń typu Sandbox realizowaną jako usługa chmurowa producenta, wraz z ochroną przed zagrożeniami typu zero-day / outbreak,
1. bazy reputacyjne adresów IP oraz domen,
1. wsparcie serwisowe producenta (FortiCare) uprawniające do aktualizacji oprogramowania układowego (firmware) urządzeń przez okres obowiązywania subskrypcji.
Subskrypcje muszą być aktualnymi, komercyjnymi subskrypcjami producenta, przypisanymi do numerów seryjnych posiadanych urządzeń oraz aktywowanymi w sposób zapewniający ciągłość ochrony w stosunku do dotychczasowego okresu ważności.
[bookmark: _Toc234503828]4.2. Odnowienie subskrypcji dla urządzeń FortiGate-100F – 2 szt.
Przedmiotem jest odnowienie na okres 13 miesięcy pakietu subskrypcji ochronnych (typu Unified Threat Protection) dla 2 urządzeń FortiGate-100F eksploatowanych w lokalizacjach zamiejscowych Agencji (oddziały we Wrocławiu i w Krakowie). Urządzenia pozostają w pełni sprawne technicznie, a ich dalsza eksploatacja przewidziana jest w oddziałach regionalnych.
Zakres odnawianych subskrypcji jest tożsamy z zakresem określonym w pkt 4.1. Celem odnowienia jest zapewnienie ciągłości działania mechanizmów ochronnych oraz zachowanie spójności i kompatybilności z jednorodnym środowiskiem Fortinet Zamawiającego.
[bookmark: _Toc234503829]4.3. Odnowienie subskrypcji FortiAnalyzer-VM 5 GB/dobę – 2 szt.
Przedmiotem jest odnowienie na okres 13 miesięcy licencji subskrypcyjnej wraz ze wsparciem serwisowym dla posiadanego rozwiązania FortiAnalyzer-VM o wydajności logowania 5 GB/dobę.
Odnawiana subskrypcja musi obejmować co najmniej:
1. licencję subskrypcyjną dla wydajności 5 GB/dobę w zakresie centralnego gromadzenia logów oraz analityki (Central Logging & Analytics),
1. wsparcie serwisowe producenta w wariancie premium (FortiCare Premium),
1. usługę wykrywania wskaźników kompromitacji (IOC),
1. usługę automatyzacji bezpieczeństwa (Security Automation Service),
1. usługę wykrywania zagrożeń typu outbreak (FortiGuard Outbreak Detection Service).
Subskrypcja musi zostać przypisana do posiadanej instancji FortiAnalyzer-VM i aktywowana w sposób zapewniający ciągłość gromadzenia oraz analizy logów.
[bookmark: _Toc234503830]4.4. Licencje FortiClient (VPN/ZTNA) – wdrożenie on-premise – 250 punktów końcowych (10 pakietów po 25)
Przedmiotem jest dostarczenie na okres 12 miesięcy licencji dostępowych FortiClient dla modelu VPN/ZTNA we wdrożeniu lokalnym (on-premise), w liczbie 10 pakietów po 25 punktów końcowych każdy, tj. łącznie dla 250 punktów końcowych (endpoints).
Dostarczone licencje muszą obejmować co najmniej:
1. subskrypcje agenta FortiClient VPN/ZTNA dla 200 punktów końcowych,
1. licencję lokalnej konsoli centralnego zarządzania (on-premise EMS) umożliwiającej zdalną instalację, konfigurację, aktualizację oraz monitorowanie agentów FortiClient,
1. wsparcie serwisowe producenta w wariancie premium (FortiCare Premium).
W zakresie funkcjonalnym dostarczone rozwiązanie musi zapewniać co najmniej:
1. szyfrowane połączenia zdalnego dostępu w technologii IPSec VPN oraz SSL VPN, z obsługą trybu Split tunneling oraz możliwością przekierowania całego ruchu do tunelu,
1. dostęp do zasobów w modelu ZTNA (Zero Trust Network Access),
1. możliwość uwierzytelniania z wykorzystaniem certyfikatów cyfrowych oraz uwierzytelniania dwuskładnikowego,
1. centralne zarządzanie agentami z poziomu konsoli EMS (dystrybucja paczek instalacyjnych, profile konfiguracji, monitorowanie stanu, logowanie zdarzeń).
Licencje muszą być zgodne z posiadaną przez Zamawiającego infrastrukturą Fortinet oraz współpracować z pozostałymi komponentami środowiska.
[bookmark: _Toc234503831]5. Prawo opcji
Zamawiający przewiduje możliwość skorzystania z prawa opcji, zgodnie z art. 441 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych.
[bookmark: _Toc234503832]5.1. Zakres prawa opcji
[bookmark: _Toc234503833]Zakres zamówienia objętego prawem opcji obejmuje następujące pozycje:
1. dodatkowe licencje dostępowe FortiClient (VPN/ZTNA) we wdrożeniu lokalnym (on-premise), w liczbie 3 pakietów po 25 punktów końcowych każdy, tj. łącznie dla 75 punktów końcowych (endpoints), na okres maksymalnie 12 miesięcy, a w przypadku skorzystania z prawa opcji w trakcie obowiązywania umowy — na okres nie dłuższy niż do dnia zakończenia obowiązywania umowy;
1. dodatkową subskrypcję FortiAnalyzer-VM o wydajności logowania 5 GB/dobę, obejmującą wsparcie serwisowe FortiCare Premium, usługę wykrywania wskaźników kompromitacji (IOC), usługę automatyzacji bezpieczeństwa (Security Automation Service) oraz usługę wykrywania zagrożeń typu outbreak (FortiGuard Outbreak Detection Service), na okres 12 miesięcy, w liczbie 1 szt.
[bookmark: _Toc234503834]Wymagania funkcjonalne oraz zakres licencji i subskrypcji objętych prawem opcji są tożsame z wymaganiami określonymi odpowiednio w pkt 4.4 (dla licencji FortiClient VPN/ZTNA) oraz w pkt 4.3 (dla subskrypcji FortiAnalyzer-VM).
[bookmark: _Toc234503835]5.2. Warunki skorzystania z prawa opcji
1. Skorzystanie z prawa opcji stanowi wyłączne uprawnienie Zamawiającego i nie stanowi zobowiązania do jego realizacji.
1. Niewykorzystanie prawa opcji w całości lub w części nie rodzi po stronie Wykonawcy żadnych roszczeń wobec Zamawiającego.
1. Zamawiający może skorzystać z prawa opcji podczas trwania umowy, w formie pisemnego zawiadomienia Wykonawcy.
1. Ceny jednostkowe licencji objętych prawem opcji będą tożsame z cenami jednostkowymi zaoferowanymi dla analogicznych pozycji zamówienia podstawowego (pkt 4.4). Jednocześnie wynagrodzenie należne za licencje uruchamiane w ramach prawa opcji zostanie wyliczone proporcjonalnie (pro rata temporis) do okresu pozostałego do zakończenia obowiązywania umowy, tak aby okres ważności tych licencji był zbieżny z okresem ważności pozostałych subskrypcji objętych zamówieniem.
1. Do zamówienia realizowanego w ramach prawa opcji stosuje się wszystkie postanowienia dotyczące zamówienia podstawowego.
[bookmark: _Toc234503836]6. Wsparcie techniczne
Wykonawca zapewni pierwszą linię wsparcia technicznego w języku polskim, świadczoną w trybie 8×5 (w dni robocze, od poniedziałku do piątku, w godzinach 8:00–16:00). Warunkiem realizacji tego wymogu jest dysponowanie co najmniej dwoma inżynierami posiadającymi aktualne certyfikaty producenta oferowanego rozwiązania, przy czym jeżeli producent stosuje wielopoziomowy (stopniowy) system certyfikacji, co najmniej jeden z inżynierów musi legitymować się certyfikatem potwierdzającym kompetencje w zakresie projektowania, administracji oraz rozwiązywania problemów na poziomie zaawansowanym dla oferowanej technologii. Ponadto Wykonawca musi posiadać certyfikaty ISO 9001, ISO 27001 oraz ISO 22301 w zakresie serwisowania urządzeń informatycznych. Wszystkie wymagane certyfikaty należy dołączyć do oferty.
W ramach świadczonego wsparcia technicznego Wykonawca zapewni w szczególności:
1. wsparcie techniczne świadczone przez certyfikowanych inżynierów;
1. system helpdesk z rejestracją zgłoszeń oraz pełną historią ticketów i zrealizowanych zgłoszeń;
1. utrzymywanie certyfikatów ISO 9001, ISO 27001 oraz ISO 22301 przez cały okres realizacji umowy;
1. pomoc przy rejestracji urządzeń w systemie producenta;
1. zakładanie zgłoszeń serwisowych u producenta w imieniu Zamawiającego;
1. pomoc w procesie realizacji naprawy oraz wymiany urządzeń w ramach gwarancji producenta;
1. doradztwo w zakresie konfiguracji dostarczonych rozwiązań;
1. obsługę zgłoszeń z podwyższonym priorytetem;
1. możliwość zmiany (eskalacji) priorytetu zgłoszenia w systemie producenta;
1. zdalną rekonfigurację urządzeń z wykorzystaniem bezpiecznego, szyfrowanego połączenia (do 10 interwencji).
[bookmark: _Toc234503837]7. Wymagania dotyczące licencji, subskrypcji i sposobu ich dostarczenia
1. Wszystkie dostarczane licencje i subskrypcje muszą być aktualnymi, komercyjnymi produktami producenta (Fortinet), pochodzącymi z autoryzowanego kanału dystrybucji, przeznaczonymi na rynek Unii Europejskiej.
1. Subskrypcje odnawiane muszą zostać przypisane do właściwych, posiadanych przez Zamawiającego urządzeń oraz instancji (zgodnie z numerami seryjnymi / numerami rejestracji), a licencje nowo nabywane – zarejestrowane na koncie Zamawiającego w portalu producenta.
1. Aktywacja odnawianych subskrypcji musi zapewnić ciągłość ochrony — nowy okres obowiązywania każdej subskrypcji rozpoczyna się z dniem następującym bezpośrednio po dniu wygaśnięcia subskrypcji dotychczasowej, bez powstania przerwy w ochronie. Jednocześnie Zamawiający wymaga skoordynowania (co-terminacji) terminów obowiązywania wszystkich subskrypcji objętych zamówieniem w taki sposób, aby wygasały one w jednym, wspólnym terminie, tj. z dniem 22 września 2027 r. W tym celu Wykonawca dostarczy subskrypcje o okresach obowiązywania odpowiednio dostosowanych (proporcjonalnych) do wskazanej daty wspólnego wygaśnięcia, przy zachowaniu ciągłości ochrony dla każdej z pozycji. Sposób technicznego rozliczenia okresów proporcjonalnych z producentem leży po stronie Wykonawcy. Okres ważności wszystkich licencji i subskrypcji wynosi 12 miesięcy, o ile w opisie danej pozycji nie wskazano inaczej.
1. Wykonawca dostarczy Zamawiającemu potwierdzenie aktywacji subskrypcji oraz niezbędne klucze / certyfikaty licencyjne w formie elektronicznej.
1. Dostarczone licencje muszą być wolne od wad prawnych oraz uprawniać Zamawiającego do legalnego korzystania z oprogramowania i usług producenta przez cały okres ich ważności.
[bookmark: _Toc234503838]8. Wskazanie rozwiązań producenta oraz kwestia rozwiązań równoważnych
1. Przedmiot zamówienia dotyczy odnowienia subskrypcji oraz zakupu licencji dostępowych dla posiadanej i eksploatowanej przez Zamawiającego infrastruktury bezpieczeństwa, opartej wyłącznie o rozwiązania producenta Fortinet.
1. Wskazanie w niniejszym dokumencie nazw własnych, znaków towarowych oraz oznaczeń produktów producenta (FortiGate, FortiAnalyzer, FortiClient, FortiCare, FortiGuard) wynika ze specyfiki przedmiotu zamówienia. Subskrypcje ochronne oraz licencje dostępowe są technologicznie i licencyjnie nierozerwalnie związane z posiadanymi urządzeniami i oprogramowaniem tego producenta i nie mogą zostać zastąpione produktami innego producenta bez wymiany posiadanej infrastruktury.
1. Z uwagi na powyższe, opisanie przedmiotu zamówienia za pomocą dostatecznie dokładnych określeń, przy jednoczesnym dopuszczeniu rozwiązań równoważnych, nie jest możliwe w sposób zapewniający zachowanie kompatybilności oraz ciągłości działania eksploatowanego środowiska. Wskazanie rozwiązań producenta jest zatem uzasadnione specyfiką przedmiotu zamówienia w rozumieniu przepisów ustawy Prawo zamówień publicznych.
1. Zamawiający nie dopuszcza rozwiązań równoważnych w zakresie, w jakim prowadziłoby to do konieczności wymiany posiadanych urządzeń lub naruszenia jednorodności i kompatybilności eksploatowanego środowiska bezpieczeństwa.
[bookmark: _Toc234503839]9. Termin i sposób realizacji zamówienia
1. Wykonawca zrealizuje dostawę i aktywację licencji oraz subskrypcji w terminie do 7 dni roboczych od dnia zawarcia umowy, w sposób zapewniający zachowanie ciągłości obecnie posiadanych licencji i subskrypcji. Aktywacja odnawianych subskrypcji nastąpi z dniem następującym bezpośrednio po dniu wygaśnięcia dotychczasowych, tak aby nie powstała przerwa w obowiązywaniu ochrony.
1. Realizacja następuje poprzez dostarczenie w formie elektronicznej kluczy / certyfikatów licencyjnych oraz potwierdzenie aktywacji subskrypcji przypisanych do właściwych urządzeń i instancji Zamawiającego.
1. Za termin realizacji uznaje się dzień dostarczenia kompletu potwierdzeń aktywacji oraz kluczy licencyjnych, umożliwiających nieprzerwane korzystanie z mechanizmów ochronnych.
1. W przypadku skorzystania z prawa opcji, termin realizacji zamówienia opcjonalnego wynosi do 7 dni roboczych od dnia doręczenia Wykonawcy zawiadomienia o skorzystaniu z prawa opcji.
[bookmark: _Toc234503840]10. Zestawienie ilościowe przedmiotu zamówienia
Poniższe zestawienia określają zakres ilościowy zamówienia. Wartości cenowe nie stanowią elementu niniejszego opisu i zostaną określone w odrębnym formularzu cenowym (asortymentowo-cenowym), stanowiącym załącznik do dokumentacji postępowania.
[bookmark: _Toc234503841]10.1. Zamówienie podstawowe (gwarantowane)
	Lp.
	Opis pozycji
	Okres
	J.m.
	Ilość

	1.
	Odnowienie subskrypcji ochronnych (Unified Threat Protection) dla FortiGate-120G
	12 mies.
	szt.
	2

	2.
	Odnowienie subskrypcji ochronnych (Unified Threat Protection) dla FortiGate-100F
	12 mies.
	szt.
	2

	3.
	Odnowienie subskrypcji FortiAnalyzer-VM 5 GB/dobę (z FortiCare Premium, IOC, Security Automation Service, Outbreak Detection Service)
	12 mies.
	szt.
	2

	4.
	Licencje FortiClient VPN/ZTNA (on-premise, wraz z EMS) – pakiet 25 punktów końcowych (łącznie 200 punktów końcowych)
	12 mies.
	pakiet
	10



[bookmark: _Toc234503842]10.2. Zamówienie objęte prawem opcji
	Lp.
	Opis pozycji
	Okres
	J.m.
	Ilość

	1.
	Licencje FortiClient VPN/ZTNA (on-premise, wraz z EMS) – pakiet 25 punktów końcowych (łącznie 100 punktów końcowych)
	12 mies.
	pakiet
	3

	2. 
	Subskrypcja FortiAnalyzer-VM 5 GB/dobę (z FortiCare Premium, IOC, Security Automation Service, Outbreak Detection Service)
	12 mies.
	szt.
	1


[bookmark: _Toc234503843]11. Postanowienia końcowe
1. Zamawiający wymaga skoordynowania (co-terminacji) terminów obowiązywania wszystkich licencji i subskrypcji objętych zamówieniem w taki sposób, aby wygasały one w jednym, wspólnym terminie — z dniem 22 września 2027 r. Okresy obowiązywania poszczególnych pozycji zostaną odpowiednio dostosowane (proporcjonalnie) do tej daty, przy zachowaniu ciągłości ochrony dla każdej z pozycji, a sposób technicznego rozliczenia okresów proporcjonalnych z producentem leży po stronie Wykonawcy.
1. Wykonawca zobowiązany jest zrealizować przedmiot zamówienia zgodnie z najlepszymi praktykami producenta oraz przy zachowaniu ciągłości i bezpieczeństwa działania środowiska Zamawiającego.
1. Szczegółowe warunki realizacji, w tym warunki płatności oraz zabezpieczenie należytego wykonania umowy, określa wzór umowy oraz pozostała dokumentacja postępowania.
1. Ceny jednostkowe oraz łączna wartość zamówienia zostaną określone w odrębnym formularzu cenowym.
1. Wszystkie terminy, znaki sprawy oraz numery identyfikacyjne urządzeń oznaczone jako „do uzupełnienia” zostaną uzupełnione przez Zamawiającego przed wszczęciem postępowania.
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